SSE  Consuttoria informdtica SRL

Entorno de Seguridad sobre IBM AS/400

SSE Consultoria Informética SRL y a traves de la experiencia de sus profesionales ha
desarrollado diferentes formas a fin de poder brindar a sus clientes productos y servicios de valor
en la vanguardia tecnoldgica de compleja importancia.

En este caso y a fin de poder tener un control detallado sobre los sucesos, que a nivel de seguridad ocurran en la
Plataforma Systemi / Power6, es necesario tener en cuenta que se deben registrar los eventos sobre los cuales queremos
tener informacion.

Para tal fin se deben poner en préctica algunas politicas sobre la informacién que queremos auditar y como es sabido el
Sistema Operativo OS/400 posee una amplia gama de herramientas que posibilitan la gestion de estos informes, las
cuales deben ser desarrolladas.

Activarse las acciones en cuanto a comandos y eventos que se llevan a cabo sobre los equipos nos permitira tener un
registro de eventos que ocurren dentro de nuestro sistema, el Journal del Sistema debe activarse a partir de la variable de
sistema que permita tal fin teniendo en cuenta al menos dejar registro.

La registracion de estos eventos, si son excesivos, provocaran una merma en la performance, como asi también un
aumento en el consumo de almacenamiento en disco, pero permitira el resguardo de la informacion a recopilar y
auditar.

Generacion de Reportes y Controles

Se generaran diferentes reportes que permitan analizar que los permisos y autorizaciones implementados se mantengan
en tiempo y forma.

Diariamente los reportes deben mostrar acciones y analizar excepciones que puedan representar un riesgo para la
organizacion.

De acuerdo a las politicas de seguridad de cada organizacion se generaran los reportes a partir de las registraciones que
se soliciten.

Estas registraciones generan cédigos de eventos que se registran en los journal’s, estos daran sefiales sobre cambios de
variables del sistema, los comandos llevados a cabo por perfiles riesgosos, el alta 0 modificacion de perfiles, intentos de
acceso fallidos, cambios de autorizaciones, cambio de propietario de objetos, generacion de programas que adoptan
seguridad, objetos de cualquier tipo que han sido borrados, etc.

Los informes se podrian generar de acuerdo a las necesidades de cada cliente y estarian disponibles de manera
inmediata.

Asimismo se pueden generar informes a nivel contable sobre los consumos y utilizacién de recursos de los usuarios
finales tales como hojas impresas, utilizacion de maquina, transacciones efectuadas, etc.-

Para més informacién envie un e-mail a info@sseconsultoria.com.ar
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